
(DRP)و بازیابی از فاجعه (BCP)راهکارهای عملی برای تداوم 

یسایبربحرانپسادرمدیریت تداوم 
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روحزابخشید؛خردخاک،ازبرخاستهانسانبهکهخداوندینامبه
راشپیامبرانودادقرارزمیندرخویشخلیفهرااوودمیداودرخود

پایهبر،هدایتوسعادتبهراهاانسانتافرستادفروآشکاردلایلبا
.گردانندرهنمونتعقلوتفکر
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محمد مهدی واعظی نژاد

مهندس امنیت فناوری اطلاعات
info@mvaezi.ir
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مهم است؟سرویس های کسب وکاری چرا تداوم 

.استحفاظت کافی در برابر تهدیدهاوابسته به امروزه در بسیاری از موارد، بقا و تداوم شرکت ها و سازمان ها◄
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رویکردهای حفاظت در برابر تهدیدها
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تداوم؛ مفاهیم و کارکردها

تهدیدهاوتحملابرابردرآمیزموفقیتواکنشبراییندهاییافرمجموعهشاملفاجعهازبازیابیوداومت◄

وسازمانیهایداراییمهمترینوپذیرترینآسیببهمهاجمدسترسیازجلوگیریبرایلازمموانعایجاد◄

سرویسوقفهبدونارایهمنظوربهراهکارهاییتوسعه

فمختللایه هایوامنیتاطلاعات،فناوریحوزهدرجامعراهبردیهایسیاستبرمبتنیرویکردی◄

کسب وکار
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تداوم؛ مفاهیم و کارکردها

شرکتمخاطراتارزیابیو(BIA)ذینفعاناثرتحلیلفرایندانجامباآنشروعومحورخاطرهمکاملاً◄

رویس هاستداومجهتپیشنهادیامنیتیراهکارهایسازیپیادهدرشرکتامنیتبلوغسطحبهتوجه◄

یلیدکهایداراییازحفاظتمنظوربه،واقعیدنیایهایکنترلازیدقیقمجموعهسازیپیادهوطراحی◄

یس هاسروبرایوقفهایجادصورتدرشرکتمهمهایفعالیتبرایبهینهبازیابیزمانکردنفراهم◄

حملهوقوعازقبلمرحلهواولیهحالتبهشرکتسریعبازگرداندنبرکیدأت◄
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تداوم؛ اصول، راهبردها و گام های اجرایی

:اصول کلی تداوم◄

سرویس هابندیطبقهشناسایی و 1.

های شرکتو تحلیل تمام سرویسشناسایی◄

ارزیابی و مدیریت مخاطرات سرویس ها2.

های سازمانیو مخاطره سرویستمام سناریوهای تهدیدتعیین ◄
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تداوم؛ اصول، راهبردها و گام های اجرایی

هاسرویسبندیاولویت3.

دهایتهدیازیکهربرابردرثرؤمهایپاسختعیینوشرکتحیاتیهایسرویستعیین◄

شدهشناسایی

تداومبرنامهاستقراروطراحی4.

ریپایداتضمینمنظوربهفاجعه،ازبازیابیوتداومبرایمناسبمعمارییکتعیین◄

بحرانایجادیاحملهوقوعازپسشرکتسرویس های
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اجراییگام های تداوم؛ اصول، راهبردها و 

و بازیابی( تست)آزمون 5.

ومانورهادوره ایومنظمبرگزاریطریقازسرویس هاپایدارومناسبعملکردازاطمینان◄

آنهاانجامبردقیقنظارت

توسعه و بهبود راهکارهای تداوم6.

اساسبرشده،گرفتهنظردراجراییراهکارهایبهبودوتداوممعماریمداومتوسعه◄

بهین تجربه هاوهادرس آموخته
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استانداردها و بهروش های تداوم

ISOاستاندارد◄ 22301:2019
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استانداردها و بهروش های تداوم

ISO/IECاستاندارد◄ بخشازمتشکل؛27001:2022
امنیتیکنترل هایو(10تا4بندازبند،7دارای)سیستمی

93و(سازمانیوفیزیکیفردی،فنی،)کنترلیسرفصل4دارای)
(امنیتیکنترل
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استانداردها و بهروش های تداوم

ISA/IECسریاستانداردهای◄ 62443

:شامل◄
عمومی1.
رویه هاوخط مشی ها2.
سیستم ها3.
سازمان یافتهتشکیل دهندهاجزای4.
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استانداردها و بهروش های تداوم

8نسخهCISچارچوب◄

(امنیتیکنترل153وکنترلیسرفصل18)حفاظتیتدابیردسته بندی◄
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استانداردها و بهروش های تداوم

◄NIST CSF
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الزامات بالاسری کشور در حوزه مدیریت تداوم

جمهوریریاستافتایمرکزحیاتیزیرساختامن سازیکلانطرح◄

:(امن سازیطرحالزامات)افتاگانه9کنترل های◄

مخاطراتمدیریت1.

سایبریکنترلوپایش2.

(OTوIT)سایبریحوادثمدیریت3.

بدافزاریتهدیداتمدیریت4.

کسب وکارتداوممدیریت5.

استنادپذیریومحرمانگیزیرساخت6.

دسترسیوهویتمدیریت7.

تأمینزنجیرهمدیریت8.

فرهنگ سازیوآموزش9.
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تداومالزامات بالاسری کشور در حوزه مدیریت 

جمهوریریاستافتایمرکزحیاتیزیرساختامن سازیکلانطرح◄
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حرف اصلی استانداردها و بهروش های تداوم
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شاخص های تداوم و تاب آوری سایبری

آوریتابشاخص دارای بهروش های تدداوم، و تمامی چارچوب ها 

بده را سدازمان آن  ها شداخصایدن اجرا و کنترل مداوم بوده و از طریق 

.کنندمیهدایت تهدیدات شدن در مقابل آور تابسمت 
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سایبریتاب آوری شاخص های تداوم و 

:ازعبارتندشاخص هااینمهمترینازبعضی◄

موفق/ناموفقشدهشناساییسایبریحوادثتعداد1.

کلبهسازمانیمهمسرویس هایبرایDRPوBCPشدهتدوینراهکارهایتعداد2.

سرویس ها

سالدرشدهپیش بینیمانورهایکلبهشدهبرگزارمانورهایتعداد3.
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:تداوم و تاب آوری؛ یعنی
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:یعنی؛ تاب آوریو ایجاد قابلیت تداوم 

حجم

اندازه

فرهنگ سازمانیساختار

سطح بلوغ

تهدیدها
منابع سازمانی

محدودیت های زمانی
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راهکار تداوم و تاب آوری سازمانی شما؟
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!تاب آوری و تداوم از همین حالا
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مابا تشکر از توجه ش


