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 سندروند کنترل 
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  ؟مورد تأیید است و نگارشی مستند به لحاظ رعایت مسائل املایی

  ؟مستند به لحاظ رعایت شکل استاندارد مورد تأیید است

  ؟مستند به لحاظ محتوایی و رعایت اصول فنی و تخصصی مورد تأیید است
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  است؟ شده انجام اطلاعات مستندو تصویب مدرک بر اساس روند روش اجرایی کنترل  تأییدروال تهیه، 

  است؟ دسترس قابلو  درآمده PDF صورت بهفایل الکترونیکی جهت استفاده کاربران مجاز 
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 مقدمه 1

ورت است که به ص یندیاو فر یفن یهاها و دستورالعملاز روش یامجموعه ینگاه کل یکدر ( BCP1کار )وطرح تداوم کسب

های حیاتی شرکت برای هر یک از سرویس و ایجاد وقفه از بروز بحران اخته و به دنبال آن است کهوکار پردساختارمند به حوزه تداوم کسب

گذار از بحران داشته و در پی آن مرحله ای به است که نگاه ویژه BCPبخشی از سند ( نیز DRP2رح بازیابی از فاجعه )ط .جلوگیری کند

 .به عمل آیدترین زمان ممکن در کوتاهآن بحران برای گذار از  لازم های، اقدامبروز یک حادثه یا رخداد در صورت است

به  همچنین .شودپرداخته می فاجعه سرویس ........................و بازیابی از وکار کسبو تداوم  یریتاستمرار مد یندافر همستند ب ینا در

 خواهد شد. اشاره یزن این سرویس دهیخدمات راراستم یجادجهت ا یازمورد ن هاییرساختز

 سرویس /اطلاعات سامانه 2

 سرویس /سامانه نسخه آخرین

Version Release محل نگهداری تاریخ 

    

 

 سرویس /سامانه هایIP Address و سرور نام

  برنامه سرور نام

   داده پایگاه سرور آدرس و نام

 سایر استانی MPLS تهران MPLS ملی شبکه دولت شبکه محلی شبکه

      

 

 سرویس /اندازي سامانهمنابع مورد نیاز براي راه

 توضیحات پارامتر

  سامانهعامل سرور یستمنوع و ورژن س

  داده یگاهسرور پاعامل یستمنوع و ورژن س

  داده یگاهنوع و ورژن پا

                                                      
1 Business Continuity Plan 
2 Disaster Recovery Plan 
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  کلمات عبور

  افزارهای مورد نیازسایر منابع یا نرم

 

 برنامه ی سروراندازراه یحداقل منابع برا
RAM CPU HDD Other 

    

 

 داده سامانهپایگاه  ی سروراندازراه یحداقل منابع برا
RAM CPU HDD Other 

    

 

 سرویس /سامانه حیاتی اسناد 3

 سرویس /اندازي سامانهراهنماي نصب و راه

محل نگهداري فایل 

 فیزیکی

محل نگهداري فایل 

 الکترونیکی
 تماس شماره مسئول نام فایل الکترونیکی

     
 به صورت الکترونیکی یا فیزیکی پیوست سند گردد. ،یک نسخه از فایلتذکر: 

 سرویس /برداري از سامانهاهنماي بهرهر

محل نگهداري فایل 

 فیزیکی

محل نگهداري فایل 

 الکترونیکی
 تماس شماره مسئول نام فایل الکترونیکی

     
 به صورت الکترونیکی یا فیزیکی پیوست سند گردد. ،یک نسخه از فایلتذکر: 

 سرویسسامانه/ وضعیت  4

 :است 1صورت شکل شماره به  سرویسسازی شده برای این سامانه/ سازی، زیرساخت پیادهدر لایه مجازی

 

 سرویس /معماری سامانه

 

 سرویس /وضعیت فعلی سامانه: 1 شکل
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 :سرویس با ذینفعان زیر در ارتباط است /سامانهاین 

➢ ..................................... 

➢ ..................................... 

➢ ..................................... 

 

 سرویس /سامانهتحلیل جریان کاری اصلی 

گیرند، به صورت برداران مورد استفاده قرار میور مستقیم در ارائه خدمت به بهرهکه به ط های فعال سرویسکلیه اطلاعات و سامانه

 :در محیط عملیاتی مستقر هستند 2شکل شماره 

 

 سرویس معماری لایه عملیاتی

 

 سرویسعیت معماری لایه عملیاتی : وض2 شکل

 

ل مستقیم در عملکرد منجر به ایجاد اشکااز آنها کدام  و اختلال در عملکرد هر طریق مسیر زیر هدایت گردیدهدرخواست کاربران از 

 :سرویس خواهد شد

 نمونه

  شخصی که کاربر سرویس است. :کاربرلایه  •

 باشد:که خود شامل دو دسته زیر می :اپلیکیشنلایه  •

o های تولیدی شرکتوکاری: مرتبط با بخشکسب 

o فنی: مرتبط با واحدهای مربوطه در شرکت 

  در ارتباط با واحد دیتابیس شرکت :پایگاه دادهلایه  •

های ای و سرویسسازی، ارتباطات شبکهزیرساخت و شبکه: مشتمل بر سرورها )اعم از فیزیکی یا مجازی(، محیط ذخیرهلایه  •

 شبکه.

 

 سرویس /کاری پشتیبان سامانهتحلیل جریان 

را بر  سرویس /سامانهدهی خدماتحفظ کیفیت که مسئولیت  شودپشتیبان نیز استفاده می سرورهایاز علاوه بر سرورهای کلیدی، 

شرح  در لایه عملیاتی بهسرورها و ارایه سرویس نقشی ندارند. معماری و لیست این  مستقیم در درخواست کاربرانعهده داشته و به طور 

 :زیر است
 

 معماری سرورهای پشتیبان
 

 سرویس عیت معماری سرورهای پشتیبان: وض3 شکل
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 توضیحات ....................:  ..........سرور  •

 توضیحات ....................:  ..........سرور  •

 توضیحات ....................:  ..........سرور  •

باند  یاستفاده از پهنا یزانمانند میطی تواند شرایم PRTGافزار نظارت بر شبکه است. نرمافزار نرم : یکPRTGسرور : 1مثال 

مختلف  یهااساس هاست و آمار را بر ردهک یبندو طبقه پایشرا افزاری سرورها مچنین منابع سختها و هسرویس UPTIME یا

 .نماید یآورجمع

 یزمان یسازهماهنگو وظیفه کرده های جهانی دریافت ردقیق را از سروماشین مجازی است که زمان یک : NTP سرور :2مثال 

 دارد. را بین نودهای موجود در یک شبکه بر عهده

اهبران ر در اختیار وکار سامانهات لازم را برای راهبری لایه کسب: سامانه داشبورد مدیریتی سامانه که اطلاعAVBoard: 3مثال 

 دهد.آن قرار می

 

 مرکز دادهتحلیل وضعیت 

اختصاص یافته به آن  ..… HP.. سرور فیزیکی از نوع ...و .. مرکز داده شرکت مستقر بوده درهای در اختیار این سرویس، کلیه ماشین

 های. لذا از جمله اقدامباشددر حوزه مرکز داده بسیار مهم می Single Point of Failureرعایت اصل اجتناب از لازم به ذکر است است. 

 توان به موارد زیر اشاره کرد:میصورت گرفته در این خصوص 

 برای افزونگی حوزه پردازشی vSphere Clusterوجود  ▪

 اطلاعات ها وداده سازی کلیهبرای ذخیره SAN Storageاستفاده از  ▪

 FiberChannelو  Ethernetهای استفاده از افزونگی لازم در شبکه ▪

 (Firewall, IDPS, SIEMمانند )امنیت شبکه  مناسب از تجهیزاتاستفاده  ▪

 جایگزینی سریع قطعات معیوب حیاتیدر نظر گرفتن قطعات یدکی اضافی جهت  ▪

 (UPSو  Coolingمانند ) های فیزیکیگی لازم در زیرساختوجود افزون ▪

 (Fire Detection Systemو  Diesel Generatorمانند ) های کمکیوجود زیرساخت ▪

 سیل و زلزله رای مقابله با بلایای طبیعی همچونزم بوجود استحکامات لا ▪

 برای مقابله با اشکالات و تهدیدها.یندهای مشخص و مدون وجود تیم فنی مناسب و فرا ▪

 سرویسمربوط به تداوم فعالیت  مخاطراتتحلیل ارزیابی و  5

. باشدمی اختلال در استمرار سرویس ایجادکننده عوامل اصلی مشخصو  وضعیت موجود بسیار حائز اهمیت بودهبررسی مخاطرات 

پرداخته  آنها نحوه ارزیابی و مدیریت به درجات ریسک و ،در بندهای بعدی عوامل تهدید اشاره کرده و سپسو  هابه انواع داراییدر ابتدا 
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 .شودمی

 

 هاییدارا

 :هستند یرز یهابندیدستهشامل ها این دارایید. شویپرداخته ممرتبط با سرویس  یهاییدارا یبخش به بررس ینا در

 سرویس /هسامان اطلاعات و هاداده •

 یاتیعمل یهاو سامانه های کاربردیها، برنامهافزارنرم •

 کز دادهمر یسازیرهو ذخ یپردازش یرساختز •

 و کاربران راهبران •

 تجهیزات شبکه و امنیت •

 

 عوامل تهدید

 :است یرشرح زه ب عوامل تهدیدد. انواع شویپرداخته م عوامل تهدید مرتبط با سرویس یبخش به بررس یندر ا

 ی در تجهیزات فیزیکیانواع خراب •

 یعیعوامل طب •

 ها و خطاهای انسانیاشتباه •

 نفوذگران سایبری و هکرها •

 ییتوسط کاربران نها یساستفاده نادرست از سرو •

 یرونیب یهایسکنندگان سروینمأت •

 .رویسس یمانکارپ •

 مخاطراتبندي نواع و طبقها 6

تعریف انواع  ،. در جدول زیرشودبندی آنها محسوب میمهم در شناخت و اولویت بخشیک  ،گذاری مخاطراتبندی و ارزشطبقه

 .شده است ارایهگذاری مخاطرات سطوح و معیارهای ارزش
 

 سطوح و معیارهای میزان خرابی

 توضیح ارزش کمی معیار

 1 کم
تواند منجر به ایجاد میو رویدادها  هابا سایر اتفاقهدید، همزمانی آن در صورت بروز ت

 .دپیامدی در سطح متوسط شو

 .امکان قطع دسترسی موقت به سرویس وجود دارد در صورت بروز تهدید، 2 متوسط

 احتمال قطع دسترسی به سرویس اطلاعات یا ندر صورت بروز تهدید، امکان از دست رفت 3 زیاد



 
 

 

 پارسینشرکت فناوری سپهر امن 

 
 نام سند: طرح تداوم و بازیابی سرویس ..................... 19از  9 ه:صفح

 شماره سند:   0ویرایش: 
 

 

 
 

 
 

 
 

 Copyright SepehrAmn Co ©                                                                           است. شرکت فناوري سپهر امن پارسین متعلق بهمستند کلیه حقوق مادي و معنوي این  ©
 

 

ه: 
وج

ت
 "

ی م
غذ

 کا
سخ

/ ن
ید.

مای
فر

ی 
دار

ود
 خ

یدا
 اک

وز
مج

ن 
شت

 دا
ون

 بد
ک

دار
ع م

وزی
و ت

ی 
کپ

پ، 
چا

از 
ت

اس
ار 

عتب
د ا

فاق
ی 

یک
رون

کت
ک ال

دار
".

 

 

 .وجود دارد مدتبه صورت طولانی

 

 گذاری احتمال وقوع تهدیدسطوح و معیارهای ارزش

 توضیح ارزش کمی معیار

 احتمال وقوع تهدید برای دارایی پایین است. 1 کم

 احتمال وقوع تهدید برای دارایی متوسط است. 2 متوسط

 احتمال وقوع تهدید برای دارایی بالا است. 3 زیاد

 مخاطراتتحلیل  7

زیرساخت ». این مخاطرات در سه حوزه شودآنها پرداخته میبرای هر یک از ارایه راهکار مناسب  و شناسایی مخاطرات، به در این بخش

برداری مورد بهره ،رزیابی مخاطرات سرویسا گذاری شده و در بخششناسایی و ارزش ،«کاروکسب»و « افزار و سامانهنرم»، «افزارو سخت

 باشد.، بر اساس جداول فوق میحاصل جمع مقادیر احتمال وقوع و میزان خرابیفرمول نهایی ارزش ریسک، . اندقرار گرفته

رایی مدیریت روش اجرویه ارایه شده در از  توانمی همچنین ،سرویسلازم به ذکر است به منظور ارزیابی و مدیریت مخاطرات 

 استفاده کرد.نیز شرکت مخاطرات 

 نمونه

 ریسک حوزه #
احتمال 

 وقوع

میزان 

 خرابی

ارزش 

 ریسک

1 
افزار و نرم

 سامانه
 4 متوسط کم عاملی نامناسبدهی به دلیل بستر سیستمقطعی یا اختلال در سرویس

2 

افزار و نرم

 سامانه

زیرساخت و 

 افزارسخت

یا شبکه به دلیل ثبت ناموفق رویدادها و رخدادهای  سرویس /نفوذ به سامانه

 امنیتی و همچنین پایش آنها
 4 متوسط کم

3 
افزار و نرم

 سامانه

ناشی از به دلیل دریافت اطلاعات خاص  سرویس /دسترسی غیرمجاز به سامانه

 عدم پیکربندی صحیح آن
 6 زیاد کم

4 
افزار و نرم

 سامانه

به دلیل پیکربندی نامناسب کنترل  سرویس /دسترسی غیرمجاز به سامانه

 دسترسی و ضعف در رعایت حقوق دسترسی
 6 زیاد کم

5 
افزار و نرم

 سامانه
 6 زیاد کم شنود اطلاعات به دلیل عدم وجود سیاست رمزنگاری نام کاربری و کلمه عبور

6 
افزار و نرم

 سامانه
 6 زیاد کم هاتبادل دادهشنود اطلاعات به دلیل استفاده از رمزنگاری ضعیف در 

7 
افزار و نرم

 سامانه

ال نمودن نام کاربری پس از نشت اطلاعات به دلیل عدم وجود سیاست غیرفع

 بار تلاش ناموفقچندین
 6 زیاد کم
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8 

افزار و نرم

 سامانه

زیرساخت و 

 افزارسخت

 5 متوسط متوسط روزرسانی سامانه/ سرویسبه دهی به دلیل ارتقا یاقطعی یا اختلال در سرویس

9 

افزار و نرم

 سامانه

زیرساخت و 

 افزارسخت

 5 متوسط متوسط روزرسانی سامانه/ سرویسبه دهی به دلیل عدم ارتقا یااختلال در سرویس

10 

افزار و نرم

 سامانه

زیرساخت و 

 افزارسخت

 8 زیاد زیاد دهی به دلیل عدم وجود افزونگی کافیقطعی یا اختلال در سرویس

11 

افزار و نرم

 سامانه

زیرساخت و 

 افزارسخت

 4 متوسط کم دهی به دلیل آلودگی بدافزاریقطعی یا اختلال در سرویس

 وکارکسب 12
 سرویس /دهی به دلیل دسترسی غیرمجاز به سامانهوقفه و اختلال در سرویس

 های مرتبط با آنو سرویس
 6 زیاد کم

 6 زیاد کم به دلیل سیستم احراز هویت نامناسب سرویس /نفوذ به سامانه وکارکسب 13

14 

 وکارکسب

زیرساخت و 

 افزارسخت

افزار و نرم

 سامانه

 4 متوسط کم دهی به دلیل عدم پشتیبانی مناسباختلال در سرویس

15 
زیرساخت و 

 افزارسخت

دهی به دلیل عدم وجود افزونگی خطوط ارتباطی قطعی یا اختلال در سرویس

 شبکه
 6 متوسط زیاد

16 

افزار و نرم

 سامانه

زیرساخت و 

 افزارسخت

های روزرسانی و نصب وصلهو شبکه به دلیل عدم به سرویس /نفوذ به سامانه

 امنیتی
 7 زیاد متوسط

17 
زیرساخت و 

 افزارسخت

دهی به دلیل اشتباه در محاسبه ظرفیت منابع مورد قطعی یا اختلال در سرویس

 نیاز
 4 متوسط کم

18 
زیرساخت و 

 افزارسخت

افزاری، قطعی دهی به دلیل ایجاد اشکالات سختقطعی یا اختلال در سرویس

 یا نوسانات برق 
 5 متوسط متوسط

19 
زیرساخت و 

 افزارسخت
 4 متوسط کم دما و رطوبت برق، اتدهی به دلیل نوسانخرابی تجهیزات و اختلال در سرویس

20 
زیرساخت و 

 افزارسخت
 4 متوسط کم دهی به دلیل کارکرد نامناسب سیستم سرمایشیاختلال در سرویسقطعی و 
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 وکارکسب

زیرساخت و 

 افزارسخت

افزار و نرم

 سامانه

 4 متوسط کم دهی به دلیل عدم مانیتورینگ مناسبقطعی و اختلال در سرویس

 

 تداوم سرویس ارتقاي راهکارهاي 8

دهی استمرار فعالیت سرویس )تداوم سرویس و پیشگیری از عدم خدمات دو بخش پذیری سرویس، بهارتقای دسترسراهکارهای 

 .شودامه به بررسی آنها پرداخته میدر ادشود که ز بحران تقسیم می( و طرح عبور اآن

 

 بهبود ساختار موجود

حائز اهمیت  بسیارباشد، مبتنی بر ساختار وضعیت فعلی  که برای سرویس RPOو  RTOگذاری پس از شناخت وضعیت موجود، هدف

 .است

  

 توضیحات زمان پیشنهادی شاخص

RTO .... ساعت 
 شد که در زمان بروز اشکال، سرویسای باطراحی زیرساخت و سرویس باید به گونه

 د.اندازی شواحیا و راه ساعت مجدداً .....در 

RPO  ....ساعت 
سامانه/ های احیای دادهگیری باید به نحوی باشد که امکان طراحی طرح پشتیبان

 باشد. پذیرامکان ساعت قبل.. ...تا سرویس 

MAO .... سرویس است /میزان زمان قطعی قابل قبول برای سامانه ساعت. 

MBCO 

 :با کمترین منایع مورد نیاز به شرح زیر است اندازی سرویسسطوح قابل قبول برای راه

وجود سرویس پشتیبان که در صورت قطعی و ایجاد خرابی در سرویس اصلی، امکان  -

 سوئیج خودکار به آن وجود داشته باشد.

 اندازی، جهت راهو یدکی افزاری لازم به صورت اسپیردر نظر گرفتن منابع سخت -

 ترین زمان ممکن.در کوتاه مجدد سرویس

 

 :پیشگیرانه(رویکرد و  سرویسشود )دیدگاه تداوم زیر پیشنهاد میبرای نیل به اهداف زمانی بالا، موارد 

 نمونه
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 توضیحات اهمیت راهکار پیشنهادی ردیف

1 
ایجاد افزونگی در منابع پردازشی مرکز 

 داده
 بالا

ی و منابع پردازشی افزارلازم است افزونگی لازم در سطح سخت

 در نظر گرفته شود. اختصاصی سرویس

2 
های مرکز لازم در زیرساختایجاد افزونگی 

 داده
 بالا

باید مرتبط با سرویس های کلیدی مرکز داده تمامی زیرساخت

زی قابلیت کلاسترینگ بسیار اندادارای افزونگی کافی باشند. راه

 مهم است.

 بالا ایجاد افزونگی لازم برای خطوط پشتیبان 3
طریق خطوط ارتباطی اصلی باید دارای افزونگی کافی بوده و از 

 دو مسیر مجزا فراهم شوند.

 بالا امن های پشتیبان در مکاننگهداری داده 4
روز آفلاین، در محیط دیگری لازم است یک نسخه پشتیبان به

 ( به صورت امن نگهداری شود.DRغیر از مرکز داده اصلی )سایت 

 طرح عبور از بحران 9

یندهای رااستفاده از مرکز داده دوم در کنار ف مرکز داده اصلی شود. لذا مل سرویس درتواند منجر به قطع کامتعددی می هایاتفاق

ی در سطوح مختلف توانرا می مرکز داده پشتیبانخرابی باشد. وضعیت و  از بحران سریع تواند تمهید مناسبی برای بازگشتمناسب می

 یز متفاوت خواهد بود.کارگیری هر سطح نهمرکز داده اصلی، با ب ندر زمان از دست رفت RPOو  RTOمیزان  سازی کرد.پیادهطراحی و 

 

 RPO RTO توضیحات سطوح مرکز داده پشتیبان

    بدون مرکز داده پشتیبان

    دارای مرکز داده پشتیبان
 

 :زیر اشاره کردتوان به موارد یبان باید به آنها توجه داشت میسازی مرکز داده پشتاز جمله تمهیداتی که در هنگام پیاده

 سازی راهکار مناسب انتقال کاربران بین مراکز دادهپیاده ➢

 های ارتباطی بیرونی در مرکز داده دومکسازی لینپیاده ➢

 .کیفیت بین دو مرکز دادهسازی لینک ارتباطی پایدار و باپیاده ➢

 

 Data Backup -مرکز داده پشتیبان  ➢

گیری پیشنهاد پشتیباناز این رو، دارد. در تداوم سرویس اهمیت بسیار بالایی  ،کانی امنبه م هاو انتقال آنها گیری از دادهپشتیبان

 :به شرح زیر است

 

 زمان نگهداری فاصله بین بکاپ نوع گیریپشتیبان محتوای
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بتوان به اطلاعات پشتیبان گرفته شده بحران وقوع تا در زمان  نیز نگهداری شده لازم است کلیه اطلاعات فوق در مرکز داده دوم

 دسترسی داشت.

 سرویس و بازیابی ثر در تداومافراد مؤ 10

 زیابی سرویس، به شرح جدول زیر هستند:بامؤثر در تداوم و کلیدی و افراد 

 

 ردیف
نام شرکت/ واحد 

 وکاریکسب
 نقش/ وظیفه سمت نام و نام خانوادگی

 شماره تماس

 همراه ثابت

1       

2       

3       

4       

5       

 سرویس یند بازگردانیفرا 11

 (Activationسازی )فاز فعال ❖

در این  شود.سرویس آغاز میو بازیابی همراه باشد، فرایند بازگردانی  از آن تواند با آگاهی یا عدم آگاهیمی که پس از وقوع حادثه

 :که عبارتند از سه مرحله اساسی وجود دارد ،فاز

 (Notificationرسانی )اطلاع .1

تلفن سازمانی و موبایل افراد ها است. بنابراین از طریق های شروع فرایند بازگردانی سرویسرسانی یکی از مهمترین بخشاطلاع اقدام

 شامل موارد ذیل باشد:بایست رسانی مید. اطلاعشوآغاز می به افراد مؤثر مرتبط با سرویس رسانیاطلاعات تماس( اطلاعوع به جدول )رج

 توضیح اولیه در خصوص حادثه •

 مشکلات پیش آمدهها و خرابی •
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 یا زمان جلسه فوری مکان  •

 .تشریح وظایف فوری افراد •

 برآورد خسارت .2

وظیفه این  ات است.شود، کارشناس/ تیم برآورد خسارحاضر میحادثه و در محل ، اولین فرد/ تیم که آگاه شده پس از وقوع حادثه

 موارد ذیل است:  شامل بخش

 بررسی شواهد و موارد اطلاع داده شده •

 بررسی امکان وقوع حوادث دیگر پس از حادثه اولیه •

 های دچار حادثه بررسی بخش •

 بررسی وضعیت فیزیکی  •

 دهندهبررسی وضعیت تجهیزات اصلی سرویس •

 بررسی نوع حادثه از نگاه مهندسی •

 د.نض شوبایست تعویتجهیزات و مواردی که میبررسی  •

ردانی به حالت اولیه آغاز نشود )زمان فرایندهای یند بازگان بازگشت به حالت اولیه سرویس، در صورتی که فرابررسی زم •

 .(نرمال نصب مجدد

  ریزی بازگردانیبرنامه .3

ریزی برنامه مستند پذیرد.های لازم صورت بایست اقدامگردانی سرویس میباز سازی طرحان از وقوع حادثه و نیاز به فعالپس از اطمین

 های ذیل است:شامل بخش

 د.نبایست بازگردانی شوهایی که میها و سرویسلیست سیستم •

 ها با یکدیگریند و ترتیب بازگردانی و ارتباط بخشفرا •

 میزان زمان تقریبی هر بازگردانی •

 روش اعلام خرابی به مدیر هر بخش در صورت عدم موفقیت •

 .های درگیر در بازگردانیبخشروش ارتباط بین  •

 

 (Executionفاز عملیات ) ❖

د. این فاز شوهای درگیر آغاز میفراد و تیمرسانی به ابرنامه بازگردانی سرویس، پس از تهیه و ارایه برنامه بازگردانی و همچنین اطلاع

 :دهنده موارد زیر استکه پوششگیرد ریزی شکل میاساس مستند برنامه بر

 یا مناطق خاصیده دهای آسیبدسترسی به سیستمدریافت  •

 دیدههای آسیبزی کاربران ذینفع سیستمساآگاه •
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 مناسب جهت انجام کارهای تیمی تعیین مکان •

 تهیه نسخه پشتیبان و بازگردانی آن سازی تجهیزاتدریافت و فعال •

 زارهای مهم مرتبط با سرویسافها و نرمعاملبازگردانی سیستم •

 بازگردانی شده یهااتی و تست امنیت سیستمروش تست عملی •

 .روش اتصال سیستم به شبکه و تجهیزات دیگر •

 

 (Reconstitution) فاز بازسازی ❖

ها به مرکز ن معنا که تجهیزات و سرویسبدی ها قبل از وقوع حادثه است؛سرویس در واقع بازگشت به وضعیت تجهیزات و ،این فاز

 .دبازگرداز حادثه بایست سرویس به وضعیت معمول قبل داده بازگشته است و اکنون می

ه ممکن است از یک ساعت تا حسب اندازه و مقدار حادثبربه حالت اولیه، فاز بازسازی  لیات و اتمام بازگردانی سرویسپس از فاز عم

ها، سرویس به حالت قبل از عملیات بازگردانی یا حل مشکلات سرویس ، پس از تعمیر تجهیزاتدر این فاز د.انجامچندین روز به طول 

 گیرد:بایست مدنظر قرار موارد ذیل می ،هد گشت. در این فازبازخوا

 تعمیرات و تغییراتانجام ها پس از تجهیزات و سرویس مانیتورینگ و پایش •

 یا تهدیدات دیگر قابل وقوع  اطمینان از عدم وقوع مجدد حادثه •

 هاتجهیزات و زیرساخت ها،م سرویساطمینان از عملکرد صحیح تما •

 اندازی شده جدیدهای نصب شده یا راهخاموش کردن سیستم •

 بازیابیهای اضافی در جهت پایان دادن به فعالیت •

 Disasterبازگردانی کامل سرویس از سایت  •

 .DRPهای اولیه و قبل از به تجهیزات و سرویس مدیریت نیروی انسانی در جهت بازگشت •

 سرویس یند تستفرا 12

 .های ذیل انجام شوداساس یک ساختار مشخص و مطابق با روش بربایست سرویس میتست فرایند 

 لیست اساس چک تست بر .1

 د.نو تمام موارد با اصل صحیح بودن بررسی گرد بایست تهیه شدههمیت در حوزه بازگردانی سرویس میالیستی از موارد باچک

 

 لیست تداوم سرویسچک ردیف

 ؟افزارها موجود استافزارها و سختیا مستندات بازگردانی نرمآ 1

 ؟افزارها مناسب و کامل استافزارها و سختیا مستندات بازگردانی نرمآ 2

 ؟های کلیدی موجود استهای تماس افراد و شرکتیا شمارهآ 3
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 ؟شودریزی شده، نسخه پشتیبان تهیه مییا از اطلاعات به صورت برنامهآ 4

 ؟، تست شده و قابل بازگردانی هستندگرفته شدهنسخ پشتیبان آیا  5

 ؟، قابل بازگردانی استهای پیکربندی تجهیزاتفایل آیا 6

 ؟ندشوی نگهداری میمحیط امنبه خارج از مرکز داده انتقال و در پشتیبان گرفته شده، آیا اطلاعات  7

 دارد؟را کارکرد صحیح  ،و در صورت قطع کابل اول ا کابل دوم برق تجهیزات موجود بودهآی 8

 ؟را داردو کارکرد صحیح  دارای کنترلر دوم بوده SANآیا  9

 ؟ها وجود داردوقوع حادثه جهت دسترسی به سیستمدر زمان  ،عبور های کاربری و کلماتیا نامآ 10
 

  Walk Throughتست  .2

ورود البته قابل توجه است که به صورت اصولی برای  گیرد.قرار می بخش از طرح تداوم سرویس مورد آزمون یک ،در این نوع تست

 قرار گرفته باشد. ست تست به صورت مناسب مورد بررسیلیبایست چکبه این نوع تست می

 سازی شده تست شبیه .3

سازی شده و سپس به صورت عملی ی سرویس شود، شبیهرخدادی که ممکن است منجر به قطعشود ، سعی میدر این نوع تست

 .دقیق فراهم شود ها به صورتملکرد بخشع امکان تحلیل تامورد بررسی قرار گیرد 

 های موازی تست .4

ت تمام اطلاعات تا لحظه شروع بایسبه صورت منطقی می شود.، اطلاعات در سایت اصلی یا سایت گرم بازگردانده میدر این نوع تست

 یکسان باشد. تست

 اساس قطع سرویس تست بر .5

 شود. به طوروکار شرکت داشته باشد، قطع میتأثیر را بر کسبزمان مشخصی که کمترین مدت کل سرویس برای  ،در این نوع تست

 به صورت صحیح عمل نمایند.ریزی شده یندهای برنامهبایست تمام ساختارها و فراشخص میم

 سرویس /هاي پشتیبان سامانهاطلاعات نسخه 13

 توضیحات پارامتر

  Storage یبر رو یبانپشت یلنام فا

  Storage یبر رو یبانپشت یلآدرس فا

  Tape یبر رو یبانپشت یلنام فا

  Tape یبر رو یبانپشت یلنام فا

  Tape یبلل یانام 

  فایل پشتیبانتاریخ آخرین تست بازیابی 

  ( برنامه سامانهSource) محل نگهداری کدمنبع

 ( سامانه )نسخه Versionمحل نگهداری آخرین نسخه )
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 کامل قابل نصب(

  گیرینوع پشتیبان

  گیریشتیباندوره زمانی پ

 

 تاریخ آخرین ویرایش کد فایل نام فایل

   یباننسخه پشت یهجهت ته یازاطلاعات مورد ن یستل

   یبانلیست سوابق کنترل نسخه پشت

   شده یریگلیست نسخ پشتیبان

 

 تلفن همراه تلفن ثابت نام و نام خانوادگی مسئول

    گیریمسئول پشتیبان

    مسئول بازیابی فایل پشتیبان

    جایگزین مسئول بازیابی فایل پشتیبان

 فرایندهاي جایگزین 14

 امانه اطلاعاتی و سرویس وجود نداشته باشد، به شرح زیر است:س گیری از شبکه،عنوان امکان بهره ورتی که به هیچفرایند انجام کار در ص

 

 

 

 فرایند پاسخ به رخدادهاي سایبري 15

است، سناریوی مخاطره  5مساوی عدد  بالاتر یان سند که ارزش ریسک آنها های بالایی ایبرای هر یک از مخاطرات اعلام شده در بخش

 مربوطه به صورت کامل و گام به گام در قالب جداول زیر شرح داده شده است.

 ( بوده و هدف این است که از به وقوع پیوستن این مخاطرات جلوگیری شود. HAسناریوها بر مبنای جایگزینی اکتیو خدمات )

 نمونه

 /دریافت اطلاعات خاص ناشی از عدم پیکربندی صحیح سامانهبه دلیل ) سامانه/ سرویسدسترسی غیرمجاز به : حادثه

 سرویس(
 سامانه/ سرویس فعالیت تداوم: مرتبط هایفعالیت نام

 برای نیاز مورد افراد برای لازم امکانات در ثرمؤ هایفناوری با مرتبط هایداده به پاسخ با مرتبط افراد
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 سرویس فعالیت تداوم سرویس فعالیت حادثه بازیابی و رخداد

 بازبینی دوره)

 (فناوری

 از پس بازیابی

 اختلال

 از پس بازیابی

 یا صلاحیت) اختلال

 (مهارت

افراد مؤثر در بر اساس جدول 

 سرویستداوم 

لیست کاربران/  -

راهبران مجاز سامانه/ 

 سرویس

فهرست پالیسی  -

های اعمال شده از 

های طریق سامانه

 احراز هویت 

راهنمای تنظیمات  -

 سامانه/ سرویسامن 

راهکار و فناوری مورد 

استفاده برای احراز هویت 

کاربران )همچون اکتیو 

، LDAPدایرکتوری، 

IAM  وPAM در ،)

صورتی که کاربران/ 

راهبران از طریق این 

ها به سامانه/ فناوری

سرویس مذکور دسترسی 

 دارند.

بررسی و کنترل  -

ها تمامی دسترسی

به سامانه/ سرویس و 

کاربری  هایحساب

 مربوطه

سازی، غیرفعال -

بررسی مجاز بودن و 

مجدد  اعمال

ها در دسترسی

 صورت نیاز

-آخرین نسخه به -

 روز سامانه

افراد بر اساس جدول 

 سرویسمؤثر در تداوم 

 یند پاسخ به رخداد و بازیابی پس از اختلالافر

پیشگیرانه و همچنین مشاهده رفتار  و مانیتورینگ هایسیستم طریق ازه مربوط حادثه شناسایی از پس باید داده مرکز NOC تیم

 راهبر با هماهنگی با سرویس /سامانه پشتیبان . کارشناسبرقرار نمایدتماس  سرویس /سامانه راهبر با داده مرکز مدیر طریق از مخرب،

 سامانه/ سرویسمرتبط با  اشخاص ذینفع به شده ایجاد حادثه دهیگزارش. نمایدمی اقدام شده ایجاد حادثه شناسایی به نسبت آن

 پذیرد.صورت می مدیر فناوری اطلاعات و ارتباطات شرکتبا همکاری و  آن راهبر توسط

 اقدامات پاسخ به رخداد و بازیابی پس از اختلال

 پیشگیرانه: هایاقدام

 توسط راهبر آن سرویس /پیکربندی صحیح و امن سامانه •

 و تعریف لیست کاربران مجاز سرویس /ها به سامانهکنترل دسترسی •

 و راهبر آن NOCتوسط کارشناسان  سرویس /امانهصحیح س عملکرد مداوم پایش •

 عملکرد سامانه احراز هویت کاربران توسط راهبر سرویس مربوطه )در صورت وجود( پایش •

 .امن مناسبآن و نگهداری نسخ در مکان  و پایگاه داده سرویس /امانهنسخه پشتیبان از سمداوم تهیه  •

 

 تشخیص حادثه: هایاقدام

های غیرضروری و نامجاز در آن لازم است و ایجاد دسترسی سرویس /امانهپس از آگاهی از رفتار غیرعادی در س سرویس /راهبر سامانه

 زیر را انجام دهد: هایاقدامدر اسرع وقت، 

 سرویس /و سرورهای آن و همچنین ترافیک خروجی سامانه سرویس /سامانهبررسی وضعیت  •

 حادثه أشناسایی منشها به منظور بررسی و تحلیل لاگ •

 حادثهسازی و هماهنگی حضور جهت برطرف کارشناسان مربوطهبرقراری تماس با  •
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 .رسانی حادثه به مدیر امنیت شرکتاطلاع •

 

 :مهار حادثه

 .ها، بازنگری و اعمال مجدد دسترسیو در صورت نیازدر اسرع وقت  کارشناسان مربوطهتوسط  حادثهرفع  •

 

 :بازیابی از حادثه

 سرویس /های غیرمجاز ایجاد شده در سامانهسازی دسترسیبررسی و غیرفعال •

 سرویس /سامانه با همکاری کارشناسان، توسط راهبر آن وضعیت به حالت عادیو بازگرداندن  سرویس /اندازی مجدد سامانهراه •

 )در صورت نیاز( و مدیر مرکز داده

 نیت شرکتداده به مدیر ام و مدیر مرکز سرویس /ایجاد شده، توسط راهبر سامانه حادثهگزارش  •

 .به اطلاع مدیر فناوری اطلاعات و ارتباطات شرکت ارسال نمایدو اقدامات متعاقب آن گزارشی از حادثه مدیر امنیت شرکت  •

 ارسال گردد. گزارشی از حادثه به واحد حراست ،ارتباطاتو  توسط مدیریت فناوری اطلاعات •

 روزرسانیتاریخ اجرا و به 16

سالیانه مورد بازبینی قرار زمانی باشد. در صورت لزوم، بازنگری شده و حداکثر در فواصل این سند از تاریخ تصویب، معتبر و قابل اجرا می

 گیرد.می

 هاپیوست 17

 .ندارد


