
CISچارچوب 8آشنایی با نحوه استقرار کنترل های نسخه 



و از روح خیود در ا. به نام خداوندی که به انسان برخاسته از خاک، خرد بخشیدد

و پدامبرانش را با دلایل آشکار فیرودمدد و او را خلدفه خویش در زمدن قرار داد

.نندرا به سعادت و هدایت، بر پایه تفکر و تعقل رهنمون گرداانسان هافرستاد تا 
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محمد مهدی واعظی نژاد
مهندس امنیت فناوری اطلاعات

info@mvaezi.ir
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ردهای امنیتیمروری بر چالش ها و مسایل مرتبط با پیاده سازی چارچوب ها و استاندا◄

CISآشنایی با چارچوب ◄

بررسی سطوح پیاده سازی ارایه شده و کنترل های هر کدام از سطوح◄

کشورنگاشت کنترل های پیشنهادی با استانداردهای امنیتی و اسناد بالادستی◄

سرفصل کنترلی و ساختار کنترل های پیشنهادی18بررسی ◄

آشنایی با نحوه طراحی، پیاده سازی و استقرار کنترل ها در یک سازمان◄

فهرست مطالب
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سازمانیسایبریامنیتحوزهدرمطرحچالش های◄

چیست؟ماسازمانبرایامنیتیراهکاربهترین◄

ها و مشکلات سازمانیچالش
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سازمانیسایبریامنیتحوزهدرمطرحچالش های◄

کنیم؟سازیپیادهراامنیتیچارچوبیااستانداردکداماستبهتر◄

ها و مشکلات سازمانیچالش



7

سازمانیسایبریامنیتحوزهدرمطرحچالش های◄

را؟کشوربالادستیمراجعالزاماتیاکنیمسازیپیادهراامنیتیاستانداردهایآیا◄

ها و مشکلات سازمانیچالش
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سازمانیسایبریامنیتحوزهدرمطرحچالش های◄

ود؟شمیبرطرفماامنیتیمشکلاتتمامبالادستی،الزاماتوامنیتیاستانداردهایاجرایباآیا◄

ها و مشکلات سازمانیچالش



!شناخت؛ لازمه شروع هر اقدامی

از درون من نجست اسرار منهر کسی از ظن خود شد یار من
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جهتحیاتیگام هایشروعوتمرکزبرایسازمان هابهکمک»:هدفباCISکنترلیچارچوب هایارایه◄

«مهمواقعاًحملاتبرابردرخودشانازدفاع

مهاجمانوحملاتدربارهدیدگاه هاگذاریاشتراکبه◄

کارآمددفاعیتوصیه هایبهاطلاعاتاینتبدیلومشکلاتایریشهدلایلشناسایی◄

امنیتیمشکلاتحلبرایراهکارهااینازاستفادهیهاروشوکمکیراهکارهای،ابزارهاگذاریاشتراکبهوایجاد◄

وتمرکزحفظوقانونیاستانداردهایاینبابودنهمسوازاطمینانجهت،استانداردوقانونیهایچارچوببهCISکنترل هاینگاشت◄
آنهابهبخشیاولویت

گروهیصورتبهآنهاحلو(پیاده سازیراهنقشهواولیهارزیابی هایمثل)متداولمشکلاتوموانعتشخیص◄

CISآشنایی با چارچوب 



11

؟CISهایکنترلچرا◄
ودفاعبرایحملهاطلاعاتازاستفاده1.

وصخصایندرامنیتیکنترل هایوضع

CISآشنایی با چارچوب 
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؟CISهایکنترلچرا◄
امنیتیاقداماتوکنترل هامهمترینبرتمرکز2.

CISآشنایی با چارچوب 
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؟CISهایکنترلچرا◄
شدهذکراقداماتوکنترل هابودناجراقابلوبودنعملی3.

CISآشنایی با چارچوب 
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؟CISهایکنترلچرا◄
کنترل هابودنارزیابیقابل4.

CISآشنایی با چارچوب 
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؟CISهایکنترلچرا◄
امنیتیاستانداردهایسایرباهماهنگی5.

CISآشنایی با چارچوب 
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CISآشنایی با چارچوب 

طراحی

سازیپداده

دهیگزارشارزیابی

مدیریت

:CISکنترل هایپیاده سازیواجرامراحل◄
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(امنیتیکنترل153وکنترلیسرفصل18)حفاظتیتدابیربندیدسته◄

CISساختار کنترلی 
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:CISکنترلیسرفصل هایساختار◄

کنترلیهدفبرکوتاهمروری1.

شدهذکرکنترلاهمیتدلیل2.

کنترلآناجرایابزارهاوهارویه3.

حفاظتیسازوکارتوضیح4.

CISساختار کنترلی 
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سازمانهرسایبریامنیتبلوغاساسبرCISهایکنترلسازیپیاده◄

CISساختار کنترلی 
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IMPLEMENTATION)سازیپیادهمختلفهایگروه◄ GROUP)
هاسازمانبرایشدهارزیابیهایبندیدستهیکسریبرمشتمل◄

مشابهمنابعوریسکشرایطباهایسازماندرآنهاسازیپیادهامکان◄

سازمانینوعهربامتناسب،CISهایکنترلبرکلیاندازچشمایجاد◄

بهداشت سایبری مقدماتی: گروه اول
(ها جهت مقابله با تهدیدات سایبریالزامی برای همه سازمان)

CISساختار کنترلی 

قبلیIGاساسبرIGهرطراحی◄
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(IG1)اولگروه◄

هایوقفهربرابدرپذیرآسیبشدتبهافتا؛محدودمنابعوتخصصسطحبامتوسط،تاکوچکهایشرکتبرایسازیپیادهقابل◄
وکاریکسب

فاواهایداراییوسازمانیکارکنانازحفاظترویبراصلیتمرکز◄

هاشرکتاینسایبریامنیتمحدودتخصصباهاکنترلاجرایامکان◄

غیرهدفمندوعمومیحملاتبامقابلهبرایهاکنترلطراحی◄

هاشرکتاینتوسطاستفادهموردتجاریافزارهاینرموافزارهاسختباکافیتناسب◄

CISساختار کنترلی 

IG1

Control
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(IG2)دومگروه◄

:دارایهایسازمانبرایهاکنترلسازیپیادهقابلیت◄

دخوعملیاتیوکارهایکسبتداومحفظجهتکافیتواناییبافاوا؛زیرساختازحفاظتومدیریتمسئولیتباکارکنانی◄

(عملکردنوعوهدفاساسبر)متفاوتریسکسطوحدارایسازمانیهایبخش◄

عملیاتیروزافزونهایپیچیدگیبامقابلهجهتامنیتیهایتیمبهکمکاساسبرهاکنترلطراحی◄

هاکنترلاینازبعضیدرستسازیپیادهبرایویژهتخصصوسازمانیفناوریبهنیاز◄

CISساختار کنترلی 

IG1IG256+
Control
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(IG3)سومگروه◄

مثل)ریسایبامنیتمختلفهایحوزهدرمتخصصوخبرهامنیتیکارشناساندارایهایسازمانبرایهاکنترلسازیپیادهامکان◄
(کاربردیهایبرنامهامنیتونفوذپذیریآزمونمخاطره،مدیریت

برموفقحملاتکهقانونیوبالاسرینهادهاینظرتحتوحیاتیعملکردهاییااطلاعاتباهایسازمانبرایهاکنترلطراحی◄
.کندواردعمومیرفاهبهجدیآسیبتواندمیآنهاضد

سازمانیحساسهایدادهجامعیتومحرمانگیحفظنیزوخدماتازیکسریپذیریدسترسبالایتضمینجهتهاکنترلگزینش◄

صفرروزحملاتپیامدشدتکاهشوپیشرفتهمهاجمانسویازهدفمندحملاتاجرایازممانعتجهتهاکنترلانتخاب◄

CISساختار کنترلی 

IG1

IG2

IG3
56+74+

Control
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آمریکاحیاتیهایزیرساختسایبریامنیتبهبودچارچوب◄

در بین راهکارهای مشابه مطرحCISنقش و جایگاه 
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◄NIST CSF

در بین راهکارهای مشابه مطرحCISنقش و جایگاه 
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NISTچارچوبپیاده سازیسطوح◄ CSF:
رایبتکاملیروندیهمچنینوآنهامدیریتفرایندهایووافتارخدادهایبهسازماننگاهنوعبیانگرسطح،هر◄

سازماندرافتافعالیت های

افتامخاطراتمدیریتاقداماتزمینهدرقبلیسطحبهنسبتسطحهرپیچیدگیوسخت گیریافزایش◄

سازمان هاخودتوسطمطلوبسطحانتخاب◄

اقتصادیتوجیهومخاطراتکاهشصورتدرتنهابالاترسطوحبهحرکت◄

سازیپیادهسطوحاساسبرنهوهدفقالبدرشدهتعیینخروجی هایبهدستیابیمیزاناساسبرچارچوبموفقیت◄

در بین راهکارهای مشابه مطرحCISنقش و جایگاه 

!ندسطوح پیاده سازی، نمایش دهنده سطح بلوغ امنیتی سازمان نیست
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NISTچارچوبپیاده سازیسطوح◄ CSF:

:پیاده سازیمختلفسطوح◄

(Partial)نسبی1.

Risk)مخاطراتازآگاه2. Informed)

(Repeatative)تکرارپذیر3.

(Adaptive)انطباقی4.

در بین راهکارهای مشابه مطرحCISنقش و جایگاه 

فرایند مدیریت مخاطرات

برنامه یکپارچه مدیریت مخاطرات

مشارکت بیرونی
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ISO/IECاستاندارد◄ 27001:2022

دارای)امنیتیکنترل هایو(10تا4بندازبند،7دارای)سیستمیبخشازمتشکل◄
(امنیتیکنترل93و(سازمانیوفیزیکیفردی،فنی،)کنترلیسرفصل4

در بین راهکارهای مشابه مطرحCISنقش و جایگاه 
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ISA/IECاستاندارد◄ 62443

:شامل◄

عمومی1.

رویه هاوخط مشی ها2.

سیستم ها3.

سازمان یافتهتشکیل دهندهاجزای4.

در بین راهکارهای مشابه مطرحCISنقش و جایگاه 
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جمهوریریاستافتایمرکزحیاتیزیرساختامن سازیکلانطرح◄

:(امن سازیطرحالزامات)افتاگانه9کنترل های◄
مخاطراتمدیریت1.

سایبریکنترلوپایش2.

(OTوIT)سایبریحوادثمدیریت3.

بدافزاریتهدیداتمدیریت4.

کسب وکارتداوممدیریت5.

استنادپذیریومحرمانگیزیرساخت6.

دسترسیوهویتمدیریت7.

تأمینزنجیرهمدیریت8.

فرهنگ سازیوآموزش9.

با اسناد بالاسری کشورCISمقایسه کنترل های 



31

جمهوریریاستافتایمرکزحیاتیزیرساختامن سازیکلانطرحبلوغمدلوراهنقشه◄

با اسناد بالاسری کشورCISمقایسه کنترل های 
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کشورسایبریپدافندراهبردیسند◄
:کشورسایبریپدافندحوزهبرحاکماصول◄

پایداریومصون سازی1.

مدیریتوحدت2.

بازدارندگی3.

آمادگیحفظ4.

تهدیدشناسیدرپیش بینی5.

سازیاقتصادی6.

اطلاعاتیاشراف7.

فعالدیپلماسی8.

درون زااقتدار9.

با اسناد بالاسری کشورCISمقایسه کنترل های 
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...و در نهایت؛ آنچه که باید انجام دهیم 

حجم

اندازه

فرهنگ سازمانیساختار

سطح بلوغ

تهدیدها
منابع سازمانی

محدودیت های زمانی



با تشکر از توجه شما
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