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امنیت اطلاعات صنعتی: بخش اول➢

و مقایسه آنها با سایر استانداردهای مشابه62443آشنایی با استانداردهای سری : بخش دوم➢

62443-3-3تشریح کلی ساختار و الزامات استاندارد : بخش سوم➢

مطالبسرفصل
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مهم است؟(OT)چرا امنیت فناوری عملیات 

.تاسحفاظت کافی در برابر مخاطرات امنیتی و خرابکاری های صنعتی وابسته به امروزه بیش از گذشته، بقای شرکت ها◄
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امنیت فناوری عملیات



حملات سایبری؛
ر کم هزینه ولی پ

با امکان شناسایی ، اثر

!دیرهنگام و کم



.استارزشدارایسازمانبرایکهچیزیهر:(Asset)دارایی►
:دارایی هامختلفانواع►

راهنماهایا،پرونده هسیستمی،مستنداتاطلاعاتی،هایپایگاه داده هایمانند)کاغذییاالکترونیکیاطلاعات►

(قراردادهاوطرح هاکاربری،

(کمکیبرنامه هایوسامانه هاتوسعهابزارهاینرم افزارها،کاربردی،برنامه هایمانند)نرم افزار►

امکاناتوفیلدسطحتجهیزاتامنیتی،تجهیزات،(ارتباطیوسازیذخیرهپردازشی،)رایانه ایتجهیزاتمانند)سخت افزار►

(ارتباطی

(صنعتیشبکههایسرویسمانند)سازمانیخدمات►

(آنهاتجربه هایومهارت هاصلاحیت ها،)افراد►

(شهرتو(Image)وجههمانند)نامشهوددارایی های►

اطلاعات و دارایی های اطلاعاتی صنعتی



اجزای اصلی امنیت اطلاعات صنعتی:

(A)پذیریدسترس

ه محض ویژگی قابلیت دسترسی و قابل استفاده بودن ب
تقاضای یک موجودیت مجاز

(I)صحت 

هاویژگی حفظ یکپارچگی، دقت و سلامت داده

(C)محرمانگی 

ویژگی در دسترس قرار گرفتن اطلاعات برای 
های مجاز و جلوگیری از فاش شدن آنهاموجودیت

امنیت اطلاعات صنعتی
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WHAT WE DO? 62443استانداردهای سری آشنایی با
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ISA/IECاستاندارد◄ 62443

ISA:استاندارداینقبلینام◄ 99

(ISA)اتوماسیونبین المللیانجمنتوسطشدهایجاد◄

(IEC)الکتروتکنیکبین المللیانجمنتأییدمورد◄

ANSI/ISA-62443سریاستانداردهایبهشدهدادهنامتغییر◄

2010سالدر(ANSI)آمریکااستانداردملیمؤسسهتوسط
میلادی

اطلاعاتوفنیگزارش هایاستانداردها،یکسریبرمشتمل◄
نترلکسیستم هایوصنعتیاتوماسیونامنیتبرایمرتبط

62443آشنایی با استانداردهای 



بهکلیدستهچهاربهآنفنیگزارش هایوISA/IEC-62443استانداردهایتمامتقسیم بندی◄
:نام های

:عمومی1.
► ISA-62443-1-1 (IEC/TS 62443-1-1)

► ISA-TR62443-1-2 (IEC 62443-1-2)

► ISA-62443-1-3 (IEC 62443-1-3)

► ISA-62443-1-4 (IEC/TS 62443-1-4)

:رویه هاوخط مشی ها2.
► ISA-62443-2-1 (IEC 62443-2-1)

► ISA-62443-2-2 (IEC 62443-2-2)

62443ساختار استانداردهای سری 



► ISA-TR62443-2-3 (IEC/TR 62443-2-3)

► ISA-62443-2-4 (IEC 62443-2-4)

:سیستم ها3.
► ISA-TR62443-3-1 (IEC/TR 62443-3-1)

► ISA-62443-3-2 (IEC 62443-3-2)

► ISA-62443-3-3 (IEC 62443-3-3)

:سازمان یافتهتشکیل دهندهاجزای4.
► ISA-62443-4-1 (IEC 62443-4-1)

► ISA-62443-4-2 (IEC 62443-4-2)

62443ساختار استانداردهای سری 



62443ساختار استانداردهای سری 



با سایر استانداردها62443مقایسه استانداردهای سری 



(Plan)مستندسازیوطراحی:اولفاز►

ارداستاندالزاماتپیاده سازیواجرابراینیازموردمستنداتتدوینوبرنامه ریزی:هدف►

:استانداردمستندات►
خط مشی ها►
اجراییروش های►
دستورالعمل ها►
آیین نامه ها►

62443-3-3فازهای اجرایی استاندارد 



(Do)پیاده سازیواجرا:دومفاز►

بهدستیابیجهتشده،تدوینامنیتیروال هایوخط مشی هاطرح ها،پیاده سازیواجرا:هدف►
استانداردازشدهانتخابکنترل هایاهداف

سازمانامنیتیطرح هاینیازموردتجهیزاتتهیه►
برطرف سازیطرح هایپیاده سازیدرنیازموردتجهیزاتخریدوLOMتهیه►

شرکتصنعتیشبکهامنیتطرح هایومخاطرات
دردهشتهیهامنیتیسیاست هایوروال هاطرح ها،کنترل ها،کردنعملیاتیوپیاده سازی►

یکفاز
استانداردقسوابتکمیلوشدهتدوینمستنداتاجرایبرنظارت►

62443-3-3فازهای اجرایی استاندارد 



(Check)بهبودوبازنگری:سومفاز►

شرکتدرشدهاجراالزاماتبازنگریوپایش:هدف►

:فازایندرزیرمواردقراردادنمدنظر►
:منظوربهخط مشی هاوروال هاکنترل ها،دربازنگریومراقبتانجام►

استانداردالزاماتپیاده سازیشیوهدراحتمالیخطاهایشناسایی►

امنیتیاحتمالیرخدادهایسریعشناسایی►

امنیتی شانمسئولیت هایصحیحانجامنحوهجهتافرادارزیابی►

ارزیابیشاخص هایازاستفادهباحوادث،وقوعازجلوگیریوامنیتیرویدادهایکشف►

امنیتیمسایلرفعجهتشدهانجاماقدام هایاثربخشیتعیین►
نیازصورتدرامنیتی،طرح هایکردنبه روز►

62443-3-3فازهای اجرایی استاندارد 



:فازایناقدام هایمهمترینجملهاز►
داخلیممیزی1.

الیاحتمانحراف هایشناساییمنظوربه؛نهاییممیزیازقبل،داخلیمیزیمانجام►
استانداردالزاماتباشرکتصنعتیامنیتوضعیتدر

اانطباق هعدمرفعواصلاحیاقدامات2.
پیاده سازیراهکارهایبهبودمنظوربه،موجودانحرافیمواردوانطباق هاعدمرفع►

شده
مدیریتبازنگری3.

شرکتدرمدیریتیبازنگریجلساتبرگزاری►

62443-3-3فازهای اجرایی استاندارد 



(ACT)بهبود:چهارمفاز►

(CB)گواهی کنندهشرکتانتخاب►

(سومشخصممیزی)نهاییممیزیانجام►
رکتشدرشدهپیاده سازیصنعتیامنیتراهکارهایبهبودوارتقاجهتلازماقداماتانجام►

62443-3-3فازهای اجرایی استاندارد 
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لایه زیرساخت

آسیب پذیری ها

تهدیدها

حملات

یلایه های امنیت صنعت

افشا
تعلیق

تخریب
دستکاری
پاک کردن

:؛ یعنی62443امنیت صنعتی بر اساس استانداردهای 



مابا تشکر از توجه ش


